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Злые люди в Интернете
Расставляют свои сети.
С незнакомыми людьми
Ты на встречу не иди!
Наш адрес:

г. Кандалакша,

ул. Первомайская, д. 8 – А

ГОБУ «Кандалакшский центр помощи 

детям «Берег»

8(81533)9-30-24

Подготовила Рымарь Е.А., педагог-психолог

ГОСУДАРСТВЕННОЕ ОБЛАСТНОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ «КАНДАЛАКШСКИЙ ЦЕНТР ПОМОЩИ ДЕТЯМ «БЕРЕГ»
Безопасность в интернете: рекомендации для детей и подростков
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В наши дни мы все проводим много времени в Интернете, в том числе дети и подростки. Находясь в Сети, есть вещи, которых следует опасаться. Опасны не только вирусы и хакеры, которые могут украсть личную информацию, помимо них существует кибербуллинг (травля).

Детям и подросткам Интернет необходим. Это прекрасное место для обучения и общения. 


Чтобы общение в Сети было безопасным необходимо соблюдать ряд правил:

· Храните имена пользователей и пароли в безопасности

Для многих используемых детьми веб-сайтов требуется имя пользователя и пароль. Знайте, что эту информацию нельзя передавать никому, даже друзьям.

· Периодически меняйте пароли

Рекомендуется периодически менять пароли. Утечки данных происходят постоянно, а утечка паролей подвергает риску кражи личных данных. 

· Не разглашайте личную информацию в интернете

Дети и подростки не должны сообщать никому в Интернете свое настоящее имя, адрес, номер телефона и прочие данные, чтобы интернет-хищники не смогли найти вас. 
· Будьте внимательны в социальных сетях

Действия детей и подростков в социальных сетях требуют особой осторожности и внимания. Интернет огромен, но компрометирующие фотографии, грубые комментарии и личная информация могут оставить сильный след, и часто навсегда. Знайте, что все опубликованное в Интернете сразу становится общедоступным, и любой может увидеть это. 

· Проверяйте возрастные ограничения

Многие приложения и веб-сайты имеют собственные возрастные ограничения. Но проблема в том, что на большинстве таких сайтов фактически нет функции проверки возраста. Не посещайте сайты для взрослых!

· Опасность передачи геоданных

Почти все современные приложения имеют функции отметки геопозиции. Нельзя передавать данные о местоположении.

· Используйте антивирусные программы

Используйте на всех устройствах антивирусные программы. Они защищают подключенные к Интернету устройства от входящих угроз, а также выявляют, уничтожают и предупреждают о возможных угрозах для системы. 

· Существование фальшивых рекламных объявлений

Некоторые объявления выглядят как реальные предложения, побуждающие загрузить фальшивое приложение. Нельзя переходить по сомнительным ссылкам.

· Опасность личных встреч с незнакомцами

Никогда не встречайтесь лично с незнакомцами, с которыми общались в интернете, если за такой встречей не наблюдает взрослый. Интернет-хищники или участники кибербуллинга (травли) могут скрываться, чтобы ребенок не понял, что общается с кем-то из интернета.

